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Sammanfattning

KPMG har av Ljusdals kommuns revisorer fatt i uppdrag att granska
kommunstyrelsens ansvar for att kommunen har ett systematiskt
informationssakerhetsarbete.

Syftet med granskningen har varit att bedéma om kommunstyrelsen tillsett att ett
systematiskt informationssakerhetsarbete bedrivs.

Var samlade bedomning utifran granskningens syfte ar att kommunstyrelsen inte
tillsett ett systematiskt informationssakerhetsarbete.

Vi konstaterar att flera av de iakttagelser som gjordes i cybersakerhetsgranskningen ar
2018 fortfarande ar aktuella aven i den har granskningen. D& kommunens arbete ar i
en etableringsfas och da det till stora delar saknas systematik i det arbete som bedrivs,
ar var bedémning att kommunstyrelsen har brustit i sitt ansvar avseende
informationssakerhetsarbetet. Kommunstyrelsen har inte i tillracklig utstrackning utifran
tidigare genomférd granskning foljt upp arbetet utifran den atgardsplan som styrelsen
beslutat om.

| det foljande redovisas vara bedémningar kopplat till revisionsfragorna, efterféljt av
rekommendationer.

Revisionsfragor Bedémning

Finns aktuella styrande dokument som tydliggér ansvar, vilka krav som stalls | Delvis
och hur arbetet ska bedrivas?

Finns en andamalsenlig organisation for informationssakerhetsarbetet? Delvis

Finns beslutade informationssakerhetsmal med tillhérande handlingsplaner? | Nej

Har styrelse och namnder tillsett att det finns en tillracklig sakerhetskultur? Delvis

Finns faststéllda metoder for riskhantering och har Nej
informationssakerhetsrisker beaktats och foljts av atgarder?

Har tekniska sékerhetsatgarder vidtagits som star i relation till aktuella hot Delvis
och risker och utvarderas dessa regelbundet?

Har kommunstyrelsen sakerstallt en tillracklig formaga att upptéacka och Delvis
hantera kritiska it-sdkerhetshandelser?

Finns en tillrécklig uppféljning och aterrapportering av kommunens Nej
informationssakerhetsarbete?

© 2024 KPMG AB. All rights reserved.
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Utifran resultatet av var granskning rekommenderar vi kommunstyrelsen att:

Anta upprattade riktlinjer och sakerstall att de implementeras i organisationen.
Uppratta mal med tillhérande handlingsplaner for informationssakerhetsarbetet.

Sakerstall att en kommungemensam modell for riskbedémning och
informationsklassning etableras samt att riskbeddmning av kommunens
informationstillgangar genomfors.

Sakerstalla att identifierade behov av atgarder genomférs samt att nuvarande
atgardsplan revideras utifran aktualiserade riskbedomningar.

Sakerstall att utbildningsinsatser genomfors bland samtliga medarbetare.

Sakerstall att incidentrutiner upprattas som omfattar eskaleringsvagar samt
former foér hur intraffade incidenter ska analysera och dokumenteras.

Sakerstall att former for uppfdljning av informationssakerhetsarbetet uppréattas.

Sakerstall att kommunstyrelsen erhaller kontinuerlig aterrapportering avseende
kommunens informationssakerhetsarbete.

© 2024 KPMG AB. All rights reserved.
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Bakgrund

KPMG har av Ljusdals kommuns fértroendevalda revisorer fatt i uppdrag att genomféra
en granskning av kommunstyrelsens ansvar fér att kommunen har ett systematiskt
informationssakerhetsarbete. Uppdraget ingar i revisionsplanen for ar 2023.

Organisationer i offentlig sektor hanterar ovarderliga informationstillgangar och blir
alltmer beroende av sina informationssystem. Ny teknik innebar nya méjligheter men
introducerar aven nya risker som staller krav pa ett balanserat risktagande och ett val
fungerande sakerhetsarbete. Informationssakerhet innebar att all skyddsvard
information ska vara tillganglig, konfidentiell och sparbar.

Den digitala transformationen innebar att det har skapats ett beroende av kontinuerligt
fungerande informations- och kommunikationsteknik. Utvecklingen och den férandrade
anvandningen av ny teknik innebar ocksé att hot blir svarare att upptacka, att riskerna
blir mer svarbedémda och att beroenden blir svarare att 6verskada. Den digitala
utvecklingen maste foljas av ett sdkerhetsarbete for att sakerstalla att inte de system
och digitala tjanster som nyttjas fér informationshantering och lagring ar exponerade
och tillgangliga for cyberhot och angrepp. Ett flertal offentliga organisationer har under
de senaste aren utsatts for cyberattacker med stora konsekvenser som foljd.
Exempelvis har skyddsvard information forlorats eller rgjts till obehdriga eller den
bristande hanteringen lett att organisationer drabbats av ekonomisk skada eller
fértroendeskada. Inledningsvis 2024 utsattes en stdrre leverantér av serverdrift och
molntjanster for en ransomware-attack vilken fatt en allvarlig paverkan pa ett stort antal
statliga myndigheters, kommuners och regioners tillgang till sina informationssystem.

Inom ramen for det kommunala atagandet finns en rad samhallsviktiga och kritiska
funktioner, vilka om de inte fungerar kan leda till skada for saval enskilda individer som
samhallet i stort. Det ar darfor av storsta vikt att det bedrivs ett systematiskt
informationssakerhetsarbete for att undvika allvarlig paverkan pa verksamheten och
samhallet i stort.

Brister i informationshanteringen och sakerhetsarbetet kan fa allvarliga konsekvenser,
till exempel att integritetskanslig information sprids eller att verksamhetskritiska
processer stoppas. Detta kan leda till bade ekonomisk skada och fortroendeskada for
kommunen. Det ar saledes vasentligt att kommunen bedriver ett systematiskt och
riskbaserat informationssakerhetsarbete.

Med anledning av ovanstaende drar kommunens revisorer slutsatsen i sin riskanalys,
att informationssakerhetsarbetet behdver granskas.

© 2024 KPMG AB. All rights reserved.
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Syfte, revisionsfragor och avgransning

Granskningen har syftat till att beddma om kommunstyrelsen tillsett att ett systematiskt
informationssakerhetsarbete bedrivs.

Granskningen har besvarat féljande revisionsfragor:

- Finns aktuella styrande dokument som tydliggér ansvar, vilka krav som stalls
och hur arbetet ska bedrivas?

- Finns en andamalsenlig organisation for informationssakerhetsarbetet?
- Finns beslutade informationssakerhetsmal med tillhérande handlingsplaner?
- Har styrelse och namnder tillsett att det finns en tillracklig séakerhetskultur?

- Finns faststallda metoder for riskhantering och har informationssakerhetsrisker
beaktats och foljits av atgarder?

- Har tekniska sakerhetsatgarder vidtagits som star i relation till aktuella hot och
risker och utvarderas dessa regelbundet?

- Har kommunstyrelsen sakerstallt en tillracklig férmaga att upptacka och hantera
kritiska it-sakerhetshandelser?

- Finns en tillracklig uppfdljning och aterrapportering av kommunens
informationssakerhetsarbete?

Granskningen har omfattat kommunstyrelsen.

Revisionskriterier
Vi har i granskningen utgatt fran foljande kriterier:
- Kommunallagen 6 kap. 6 §
- Tillampbara interna regelverk, policys och beslut

- MSB:s metodstdd och rekommendationer avseende Ledningssystem for
informationssakerhet och it-sakerhetsatgarder

Metod

Granskningen har genomférts genom dokumentsstudier samt genom intervjuer med
berérda tjanstepersoner och fértroendevalda. Dokumentanalysen har bland annat
omfattat ett antal kommundévergripande dokument som en informationssakerhetspolicy
samt en risk- och sarbarhetsanalys.

Intervjuerna har genomférts med kommunens informationssakerhetssamordnare,
sakerhetschef och it-chef samt med kommunstyrelsens presidium.

Samtliga av de intervjuade har givits méjligheten att faktakontrollera rapporten.

© 2024 KPMG AB. All rights reserved.
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De beddmningar som avldmnas i granskningen har utgatt ifran féljande
beddmningsnivaer.

Nej Delvis | allt visentligt Ja

Revisionsgranskning 2018

Under 2018 genomférdes en dvergripande granskning av Ljusdals kommuns
cybersdkerhetsarbete’. | granskningen gjordes bedémningen att den interna kontrollen
avseende kommunens cybersakerhet var bristande. Bland annat saknades det aktuell
och andamalsenlig dokumentation i form av planer, rutiner, instruktioner och processer.
Arbetet med identifiering av risker, riskbeddmningar och riskhantering samt
systemoversikt for att identifiera brister i it-sakerheten ansags behova utvecklas.
Informella arbetssatt ansags medfora att arbetet inte bedrevs pa ett systematiskt eller
enhetligt satt.

For ytterligare iakttagelser som lyftes i granskningen hanvisas lasaren till
granskningsrapporten.

Foljande rekommendationer Iamnades till kommunstyrelsen:

o Kommunstyrelsen sakerstaller att planer uppdateras/revideras samt
kompletteras med rutiner, instruktioner och riskbedémningar for att utveckla hur
informationssakerhetsarbetet ska bedrivas. Risker/hot kopplat till information-
och IT-sakerhet samt kontinuitetsplanering bor sarskilt beaktas i kommunens
kommande risk- och sarbarhetsanalys avseende mandatperioden 2019-2022.

o | syfte att 6ka formagan att upptacka avvikelser behéver kommunstyrelsen
sakerstalla att identifiering och rapportering av risker i kommunens IT-milj6
utvecklas. IT-system med hog driftsdkerhet och starkt skydd mot externa
attacker ar av mycket stor vikt for sdkerheten i samhallet och for maojligheterna
att hantera olika krisforlopp.

o Kommunstyrelsen sakerstaller att dvningar och utbildningar genomférs i syfte
att 6ka kdnnedomen kring kommunovergripande styrning/ramverk for
informationssakerhet samt for IT-skerhet. Ovningar och utbildningar kan med
fordel aven syfta till att 6ka verksamheternas/anvandarnas kdnnedom om vilka
risker som finns kopplat till anvandning av IT.

" Granskningen genomfordes av PwC.
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Resultat av granskningen

Styrning och organisation av informationssakerhetsarbetet

Enligt MSBs metodstdd (se bilaga A) bér en informationsséakerhetspolicy antas med
tillhérande riktlinjer for att ge vagledning om vilka krav som stélls i arbetet.

Grundprincipen avseende ansvaret for informationssakerhetsarbetet ar enligt MSBs
metodstdd att ansvaret ska folja det ordinarie verksamhetsansvaret fran ledning ner till
enskild medarbetare.

Ledningssystem for informationsséakerhet (LIS)

Ljusdals kommun har en av fullmaktige antagen informationssakerhetspolicy2. Policyn
antogs 2021 och beskriver principerna for kommunens informationssakerhetsarbete
och vilka generella krav som kommunledningen och kommunstyrelsen staller pa
samtliga verksamheter inom koncernen.

Syftet med policyn ar att den ska ge vagledning och ange de grunder och principer
som styr kommunens arbete med informationssakerhet. Alla som pa uppdrag av
kommunen hanterar information om verksamheten i sin yrkesutévning omfattas av
kommunens policy.

En av principerna som anges i policyn ar att informationssakerhet uppnas genom att
anstallda i kommunen ar medvetna om att all information ska hanteras tryggt. En trygg
hantering av informationen innebar enligt policyn att bevara informationens
konfidentialitet, riktighet och tillganglighet. Ytterligare en av principerna ar att arbetet
med informationssakerhet ska vara langsiktigt, kontinuerligt och omfatta alla
verksamheter och informationstillgangar som kommunen ager eller hanterar.

Utéver kommunens informationssakerhetspolicy finns det upprattade utkast till riktlinjer
fér kommunens informationssakerhetsarbete. Dessa utkast &r annu inte antagna eller
implementerade vid tiden fér denna granskning.

Organisation och ansvarsfordelning

Av informationssakerhetspolicyn framgar att kommunstyrelsen ar ytterst ansvarig for
informationssakerheten.

Vidare framgar att kommunchefen ansvarar for instruktioner och anvisningar kring
informationssakerhet och att sdkerhetsenheten ansvarar for att det strategiska arbetet
med informationssakerhet utvecklas genom kommundvergripande policys, riktlinjer,
rutiner och utbildningar. Ansvaret pa verksamhetsniva foljer det delegerade
verksamhetsansvaret. Samtliga medarbetare har i sin tur ett ansvar att félja de
principer som framgar av informationssakerhetspolicyn.

Intervjuade beskriver ansvarsférdelningen i policyn som tydligt och uppger att ansvaret
ar val etablerat hos verksamhetsansvariga. Enligt intervjuade saknas det dock tydliga

2 Informationssékerhetspolicy, 2021-04-26.

© 2024 KPMG AB. All rights reserved.

Document classification: KPMG Public



313

3.14

KPMG'

Ljusdals kommun
Granskning av informationssakerhet

2024-06-10

krav om mal och intervjuade anser att policyn tenderar att bli mer av en strategi for
informationssakerheten snarare an en policy.

Vid tidpunkten fér granskningen har kommunen en tjansteperson som utav sin
heltidstjanst arbetar deltid som informationssakerhetssamordnare.
Informationssakerhetssamordnaren arbetsleds av sakerhetsenheten men tillhér
enheten Service, utveckling och innovation (SUI). | dagslaget finns dock planer pa att
denna tjanst ska dverga till sakerhetsenheten efter sommaren. Intervjuade anser att
informationssakerheten ar en given del av sékerhetsarbetet och att den darfér bor ligga
kvar pa samma enhet som tidigare.

Intervjuade uppger att det vid tid for granskningen endast finns utsedda funktioner inom
utbildningsnamndens forvaltning (strateger for informations- och
kommunikationsteknik) for att driva det lokala informationssakerhetsarbetet framat.
Ovriga férvaltningar saknar liknande utsedda funktioner.

It-enheten

Kommunens it-enhet bestar av it-chef samt nio tekniker, varav en av tjansterna ar
vakant. Med anledning av den utveckling som it-fragor haft senaste aren uppger
intervjuade att enheten ar nagot lagt bemannad.

Intervjuade delger aven att det beslutats om att inféra en systemférvaltningsmodell i
kommunen. Beslutet ar taget i Ljusdals kommunledningsgrupp i mars 2024. Vi har i
granskningen tagit del av vagledande dokument sa som systemférvaltningshandbok,
mall for systemforvaltningsplan samt en checklista for en sa kallad systemskiss?®.
Intervjupersoner uppger att arbetet ar i en uppstartsfas, dar vissa verksamheter har
skapat systemforvaltningsplaner medan andra inte har pabdérjat arbetet annu.
Stéddokumenten kan darfér enligt uppgift komma att justeras framgent.

Intervjuade uppger att kommunfullmaktige fattat ett inriktningsbeslut* om att
Halsinglands kommuner ska ga samman i en gemensam it-driftsorganisation. Syftet
med samarbetet ar att organisation, it-driftsprocesser och infrastruktur ska drivas
gemensamt for kommunerna. Det pagar vid tid for granskningen en utredning med
anledning av detta och arbetet har hittills inneburit en inventering av samtliga
kommuners driftférutsattningar. Av fullmaktiges beslut framgar att arbetet ska vara
genomfort senast 2026-01-01.

Informationssakerhetsmal

Utover de strategiska mal som framgar av kommunens informationssakerhetspolicy har
vi inom ramen fér denna granskning inte mottagit nagra mal for kommunens
informationssakerhetsarbete.

3 Omfattar bland annat systemnamn, servrar, integrationer och certifikat.
4 Protokoll, Kommunfullmaktige, 2022-06-20
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Bedomning

Var bedémning ar att det delvis finns aktuella styrande dokument som tydliggor
ansvar, vilka krav som stélls och hur arbetet ska bedrivas.

Vi konstaterar att det finns en fér kommunen antagen informationssakerhetspolicy som
reglerar kommunens informationssakerhetsarbete. Policyn innehaller ett antal principer
for arbetet med informationssakerhet samt reglerar ansvarsfordelningen mellan
fortroendevalda och tjanstepersoner. Dock konstaterar vi aven att kommunen utéver
denna policy saknar styrande och vagledande dokument som reglerar bland annat
roller och ansvar samt sadant som informationssakerhetsklassning och riskhantering.

Vidare bedomer vi att det delvis finns en @ndamalsenlig organisation for
informationssdkerhetsarbetet.

Vi konstaterar att det finns en samordnande person i enlighet med MSBs metodstod,
som arbetar deltid med kommunens informationssakerhet. Ansvaret for
informationssakerheten ar kant hos verksamhetsansvariga. Vi ser daremot att
aktiviteter inte har genomforts utifran ansvaret, vilket kan vara foljden av att det saknas
tydlig kravstallning och stod fran centralt hall genom styrande dokument. For att
sakerstalla ett systematiskt informationssakerhetsarbete inom samtliga verksamheter
vill vi lyfta vikten av att det utses funktioner inom respektive namnds férvaltning, som
innehar ansvaret for att driva det lokala informationssakerhetsarbetet framat.

Vi bedomer att det inte finns beslutade informationssakerhetsmal med
tillhorande handlingsplaner.

Det redogérs i kommunens informationssakerhetspolicy for ett antal principer, men vi
konstaterar att det utdver detta saknas mal som avser kommunens
informationssakerhetsarbete.
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Sakerhetskultur

MSBs metodstdd staller krav om standig utbildning och kommunikation for att héja
medvetenheten och kunskapen om informationssakerhet.

Det har bland annat satts in ett atgardspaket med webbaserade utbildningar fér chefer.
Intervjuade anger att utbildningarna just nu enbart omfattar cheferna men att tanken ar
att de aven ska omfatta medarbetare. Av kommunens risk- och sarbarhetsanalys
framgar att kunskapsnivan inom informationssakerhet upplevs ha ékat bland chefer
med anledning av insatsen.

Kommunen har nyligen tecknat ett avtal med en plattform fér att genomféra tester via
e-post i syfte att utbilda och medvetandegéra kommunens medarbetare att inte klicka
pa lankar som skickas fran externa aktorer.

Enligt intervjuade finns en upplevelse av att kunskapen bland kommunens
medarbetare har 6kat. Sakerhetsavdelningen har arbetat med att synliggéra
avdelningen samt genomféra informationsinsatser for att 6ka medarbetarnas
medvetenhet avseende sakerhet 6ver lag, inklusive informationssakerhet.

It-enheten informerar aktivt vikten av att medarbetare och fértroendevalda inte ska
nyttja sin privata e-postadress i sitt arbete/fértroendeuppdrag.

Bedomning

Vi bedomer att styrelsen delvis har tillsett att det finns en tillracklig
sakerhetskultur.

Vi gor beddmningen att kommunstyrelsen boér sékerstalla att det genomférs
utbildningsinsatser for samtliga medarbetare. Utdver att standig utbildning och
kommunikation hojer medarbetares medvetenhet och kunskap om
informationssakerhet, bidrar det aven till 6kad acceptans av och forstaelse for de
sakerhetsatgarder som implementeras.

10
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Informationssakerhetsarbetet

Riskanalys

Enligt MSBs metodstdd s& ska en verksamhet identifiera de hot och odnskade
handelser som kan leda till negativa konsekvenser for organisationen.

Som namnts saknas det vid genomférandet av granskningen upprattade och politiskt
beslutade riktlinjer for riskanalys.

Kommunen har genomfort en risk- och sarbarhetsanalys® utifran perspektivet
krisberedskap, dar utgangspunkten har varit ett antal beskrivna riskscenarion pa
Overgripande niva. Dessa scenarion omfattade bland annat risker och hot inom
informationssakerhet utifran it-avbrott och it-attacker.

Intervjuade forklarar att det inte har gjorts nagon riskanalys av enbart
informationssakerhetsrisker pa varken kommundvergripande niva eller
verksamhetsniva.

Vidare uppger intervjuade att det finns behov av att starka nuvarande riskanalysarbete
samt kontinuitsarbete. Detta for att kunna identifiera sarbarheter i verksamheterna och
utifran det vidta atgarder for att starka motstandskraften mot eventuella attacker samt
bibehalla verksamhet vid ett eventuellt avbrott.

Vid anskaffning av nya system eller andra it-funktioner uppger intervjuade att det finns
en checklista for de delar som ar nédvandiga att ga igenom innan upphandling sker. Av
checklistan framgar att en behovsanalys ska skickas till it-ledningsgruppen i syfte att
kontrollera om systemet/funktionen redan finns och kan nyttjas i det aktuella fallet. It-
ledningsgruppen kan aven kontrollera om det finns liknande behov i andra
verksamheter. Intervjuade anger att checklistan annu inte ar implementerad i samtliga
verksamheter. | checklistan saknar vi moment sdsom att genomféra riskanalys och
klassning av system/funktion innan upphandling genomfors.

Informationsklassning

Enligt MSBs metodstdd ar informationsklassning en forutsattning fér att kunna skapa
ratt skydd fér informationen som hanteras i kommunens.

Det saknas riktlinjer for informationsklassning samt en antagen klassningsmodell som
ar anpassad fér kommunens behov. Intervjuade uppger att arbetet med
informationsklassning ar eftersatt och att det endast ar ett fatal informationstillgangar
som genomgatt klassning. Vid genomforda klassningar har SKRs® modell KLASSA?
anvants.

Enligt kommunledningsgruppens beslut om systemférvaltningsorganisation har it-
chefen fatt i uppgift att samordna en uppdaterad lista 6ver vilka verksamhetssystem
som finns pa respektive forvaltning. Det framgar aven av beslutet att alla

5 Risk- och sarbarhetsanalys, 2023-12-18.

6 Sveriges kommuner och regioner

7 Metod for informationsklassning. Metoden hjélper verksamheten att vélja ratt atgarder for att skydda
informationen.

11
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forvaltningschefer ska forbereda sin organisation pa att ta fram
systemfdrvaltningsplaner for samtliga system.

Atgirdsplan

| samband med revisionsgranskningen som genomférdes 2018 avseende
cybersakerhet upprattades en atgardsplan. Vi har i granskningen tagit del av
atgardsplanen som senast uppdaterades i mars 20248, Uppdateringen ar genomférd
utifran de atgarder som identifierades 2019. Planen omfattar beskrivning av
identifierade problem, vad avsikten med atgarderna ar samt behovsbeskrivning av
resurser. Intervjuade forklarar att de fardigstallda atgardslistorna skickas till
sakerhetsenheten, dar enheten ser dver vilka atgarder som verksamheten kan gora i
egen regi, vilket behov av stdéd de behodver fran centralt hall samt om det finns behov
for verksamheten att aska ytterligare medel for genomférandet. Av atgardsplanen
framgar hur status for atgarderna ser ut ar 2024. Av de 16 identifierade problem som
tas upp i atgardsplanen ar det tva problem som atgardats, fyra ar pagaende och tio
problem ska enligt planen atgardas under 2024. Bland annat framgar att it-policyn
behdver ses dver utifran att informationssakerhetspolicyn saknar reglering avseende
det tekniska skyddet. Dartill framgar att det saknas rutiner for hantering av it-incidenter.
Aktiviteterna for 2024 har férdelats mellan sakerhetschefen och it-chefen.

Beddmning

Var bedomning ar att det inte finns faststdllda metoder for riskhantering samt att
informationssdkerhetsrisker delvis har beaktats och foljts av atgarder.

Vi gor bedémningen att det saknas ett tillrackligt arbete med att riskbedoma utifran att
identifiera eventuella hot och odnskade handelser som kan paverka kommunens
verksamhet negativt. Vi gér aven bedémningen att befintlig checklista kompletteras
med aktiviteterna riskanalys och klassning sa att detta regelmassigt genomférs vid
anskaffning av nya system, for att minska risken for att ett undermaligt system
implementeras.

Kommunen saknar i dagslaget en antagen modell for informationsklassning. Att inratta
en gemensam klassningsmodell ar enligt MSBs metodstod viktigt for att kunna tillse att
organisationens informationstillgangar skyddas utifran interna och externa krav pa
informationens konfidentialitet, riktighet och tillganglighet.

Var beddémning ar att identifierade atgardsbehov inte har genomférts i tillracklig
utstrackning da endast tva identifierade problem atgardats samt att fyra ar pagaende.
Dartill innehar planen atgardsbehov som identifierades 2019. Var bedémning ar darfor
att nuvarande atgardsplan bor revideras utifran aktualiserade riskbedémningar.

8 Atgardsplan, 2019-11-27, uppdaterad 2024-03-11.
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It-tekniska sakerhetsatgarder

Riskanalys

Intervjuade uppger att vidtagna sakerhetsatgarder bland annat grundas i den tidigare
namnda atgardsplanen. Dartill har it-enheten interna rutiner for riskanalysarbete, vilket
inte dokumenteras pa ett systematiskt satt. Dartill sker en kontinuerlig
omvarldsbevakning, bland annat i form av prenumerationer fran relevanta
nyhetskanaler.

Implementerade atgarder

Med anledning av att en detaljerad beskrivning av de it-tekniska sakerhetsatgarder
som implementerats kan utgora kansliga uppgifter for kommunen, presenteras nedan
endast ett urval.

Vi har fatt uppgift om ett antal férstarkningar som gjorts eller som planeras att
genomfoéras for att hdja den tekniska sékerheten. Bland annat sa tillhandahaller it-
enheten sedan 2019 den utrustning (datorer och telefoner) som nyttjas i kommunen. It-
enheten har darmed uppsikt over utrustningen gallande livscykel och darigenom
mojlighet att byta ut féraldrad utrustning dar nya sakerhetsuppdateringar inte kan
installeras. Det uppges dock finnas viss utrustning som fortfarande &gs av
verksamheterna, dar it-enheten saknar kontroll éver utrustningens sakerhet vilket ses
som en risk.

It-enheten arbetar med kontinuerliga uppdateringar av antivirusskydd och brandvaggar.
Med grund i genomford riskanalys har behov identifierats av att segmentera® natverk
fran varandra, som en del i att skydda sig mot att ett eventuellt intrang sprids till andra
natverk. Kommunstyrelsen fattade i mars 2024 beslut'® om att inféra
tvafaktorsautentisering som en del i att skydda kommunen mot intrangsforsok.

Intervjuade uppger att it-enheten i flera delar av arbetet haft extern konsulthjalp, bade
utifran kunskapsforstarkning och aven i det praktiska arbetet med att genomféra vissa
atgarder. Det har dock inte genomférts nagra tester likt penetrationstest eller
sarbarhetsskanning for att utvardera vidtagna atgarder.

Beddmning

Var bedomning ar att det delvis har vidtagits tekniska sakerhetsatgarder i
relation till aktuella hot och risker. Vi kan konstatera att atgarderna inte
utvarderas med regelbundenhet.

Beddmningen grundas i att vidtagna atgarder har utgangspunkt i en atgardsplan. Dock
saknas genomférda riskanalyser som i tillracklig grad beaktar
informationssakerhetsrisker. Det saknas aven bedémningar av skyddsvarde och behov

9 Natverkssegmentering innebar att separera natverken mellan varandra for att minska risken for att ett
eventuellt intrdng sprids till andra natverk.
10 Protokoll, kommunstyrelsen, 2024-03-13
1 Tvafaktorautentisering innebar att anvandaren maste ange tva olika former av autentisering for att logga
in pa en tjanst.
13
© 2024 KPMG AB. All rights reserved.

Document classification: KPMG Public



3.5

3.51

3.5.2

KPMG'

Ljusdals kommun
Granskning av informationssakerhet

2024-06-10

av sakerhetsatgarder da informationsklassning fér kommunens informationstillgangar
inte gjorts. Detta innebéar att det kan finnas sarbarheter och behov av atgarder som
annu inte identifierats.

Incidenthantering

Overvakning och loggning

It-enheten har bade teknisk och manuell évervakning av kommunens it-miljé. Vid en
incident eller avvikelse i it-miljon har enheten en uppréattad beredskap. Beredskapen
omfattar enligt lokalt avtal'? bade vardag och helg utanfor kontorstid.

Enligt intervjuade har enheten diskuterat mojligheterna att infora ytterligare tekniska
funktioner som skulle starka kommunens 6vervakning. Da inférande av forstarkt
Overvakning ar kostsam och skulle innebara behov av tillaggsaskande fran it-enheten
utvarderas olika alternativ och majligheter.

Av den atgardsplan vi tagit del av framgar att det finns ett upphandlat system for
centraliserad logghanteringssystem. Systemet ar vid tid fér granskningen annu inte
implementerat. Anledningen ar att det fattas komponenter som varit restnoterade hos
leverantér. Intervjuade forklarar att kommunen utdver det nya systemet innehar flera
funktioner som notifierar om driftstérningar i saval fysiskt serverrum som inom
inloggningar for bada anvandarkonton och enheter.

Rutiner for incidenthantering

Av informationssakerhetspolicyn framgar att det ar kommunstyrelsen som ar ytterst
ansvarig vid incidenter.

Vi har inom ramen for denna granskning mottagit ett utkast till en rutin fér hantering av
informationssakerhetsincidenter. Utkastet ar annu inte formellt antaget. Kommunen har
en e-tjanst via kommunens intranat som intervjuade anger att anstéllda kan vanda sig
till for anmalan av incidenter eller for information avseende fragor om incidenter.

Vi har for denna granskning tagit del av utdrag fran kommunens system for
incidentrapportering. Utdragen avser rapportering av de personuppgiftsincidenter som
upptackts. Enligt intervjuade har incidentrapporteringen bland anstallda okat till féljd av
utbildningsinsatser bland personalen (se avsnitt 3.2 Sdkerhetskultur).

Intervjuade forklarar att kommunen har en GDPR-grupp. Gruppen bestar av
kontaktombud, leds av informationssakerhetssamordnaren och samordnas av
sakerhetschefen. | gruppen ingar dven en kommunjurist samt kommunens
arkivansvariga. Intervjuade forklarar att gruppen arbetar med att ga igenom intraffade
incidenter samt undersdker om det finns liknande incidenter som har noterats pa flera
stéllen i kommunen. | det fall det konstaterats flera liknande incidenter kan gruppen till
exempel besluta om att genomféra informationskampanijer pa just det omradet i syfte
att férhindra liknande incidenter. Sedan gruppen upprattades har den initierat ett antal
atgarder. Bland annat har gruppen beslutat att satta upp affischer i anslutning till

12 Protokoll, lokalt kollektivavtal géllande beredskap pa it-enheten 2023-06-08, 2023-06-14.
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kommunens skrivare, da det fanns en tendens att utskrifter lAmnades obevakade.
Vidare har gruppens iakttagelser aven resulterat i att DISA-utbildning har erbjudits
chefer.

Utéver GDPR-gruppens analysarbete forklarar intervjuade att sakerhetschefen aven
jobbar med analyser och incidenter inom sakerhetsskydd.

Inom it-enheten foljs intraffade it-incidenter upp och analyseras i syfte att minska risken
for att handelsen intraffar igen. Intervjuade uppger att det saknas en systematik
avseende att dokumentera analysen samt i vissa fall &ven vidtagen atgard.

Vid avbrott i elférsorjningen har it-enheten atgarder for att sakerstalla stromforsorjning.
It-enheten har aven internt en lista 6éver natverk och system som behdéver prioriteras vid
uppstart av system och natverk i it-infrastrukturen. Enheten har aven erhallit
prioriteringslistor fran respektive verksamhet som omfattar de system man ar beroende
av. Rutinerna har inte testats eller behovt nyttjas i skarpt Iage vid tid fér granskningen.
Intervjuade anger att ett test planeras att genomfdras i en utvald del av en verksamhet.

Beddmning

Var bedomning ar att kommunstyrelsen delvis har sakerstallt en tillracklig
formaga att upptacka och hantera kritiska it-sdakerhetshandelser.

Beddmningen grundas i att det delvis finns en évervakning for att upptacka hot om
intrang eller andra sakerhetsincidenter i it-miljon. Dartill har kommunstyrelsen genom it-
enheten sakerstallt méjligheten for en skyndsam hantering vid en intraffad it-incident
utanfér kontorstid genom beredskap.

Vi konstaterar att det finns en e-tjanst for att anmala incidenter. Vi konstaterar dock
aven att det saknas en dokumenterad och formellt antagen rutin fér hur incidenter ska
hanteras i kommunen, som dven omfattar interna och externa eskaleringsvagar. Da
styrdokument inte finns tilldmpade i verksamheten finns en férhojd risk att det saknas
medvetenhet hos medarbetarna vad en incident ar och hur den ska anmalas.

Vi noterar att det sker ett visst analysarbete av intraffade it-incidenter. Vi bedémer dock
att formerna for gruppen behdver struktureras i ett styrande dokument i syfte att
tydliggora roller och ansvar.

Var beddmning ar aven att kommunstyrelsen bor sakerstalla att en
kommundvergripande prioriteringslista upprattas foér den ordning som natverk och
system ska startas upp efter ett kommundvergripande avbrott. Dartill anser vi att
kommunstyrelsen behdver sakerstalla att reserv- och atergangsrutiner testas i samtliga
verksamheter samt pa kommundvergripande niva i syfte att sakerstalla att verksamhet
kan bibehallas i samband med ett avbrott. Test kan aven utgéra grund fér eventuella
justeringar i en uppréattad prioriteringslista.
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Uppfdljning och aterrapportering

For att ledningen pa strategisk niva ska fa en samlad bild och kunskap om
informationssakerhetsarbetet i kommunen behdver det enligt MSBs metodstod ske en
kommunovergripande uppféljning av arbetet som rapporteras under ledningens
genomgang. Uppfoéljning utgdr aven underlag fér eventuella beslut pa strategisk niva
angaende atgarder och resursfordelning.

Uppfdljning

Det saknas dokumenterad styrning om hur uppfdljningsarbetet kring
informationssakerheten ska se ut.

Ledningens genomgang och annan aterrapportering
Ledningens genomgang har inte etablerats i kommunen.

Intervjuade uppger att sékerhetschefen och it-chefen ska medverka vid
kommunstyrelsens sammantrade under varen 2024 for att informera om arbetet kring
informationssakerhet samt redogdra for hur arbetet avser att se ut under aret.
Intervjuade uppger att arbetet kommer att utga fran den atgardslista som togs fram
med anledningen av revisionens tidigare granskning av informationssakerhet.

Kommunstyrelsen har erhallit kontinuerlig aterrapportering angaende
omorganisationen av gemensam it-drift fér Halsinglands kommuner via punkten
kommunchefen informerar.

Bedomning

Var bedémning ar att det inte finns en tillracklig uppféljning och aterrapportering
av kommunens informationssdkerhetsarbete.

Beddmningen baseras pa att det i kommunen saknas ett etablerat uppféljningsarbete.
Det ar av stor vikt att kommunstyrelsen erhaller kontinuerlig aterrapportering sa att
styrelsen erhéller underlag for att kunna fatta beslut om erforderliga atgarder i syfte att
stérka kommunens robusthet.

16
© 2024 KPMG AB. All rights reserved.

Document classification: KPMG Public



KPMG'

Ljusdals kommun
Granskning av informationssakerhet

2024-06-10

Samlad bedomning och rekommendationer

Syftet med granskningen har varit att bedéma om kommunstyrelsen tillsett att ett
systematiskt informationssakerhetsarbete bedrivs.

Var samlade bedomning utifran granskningens syfte ar att kommunstyrelsen inte
tillsett ett systematiskt informationssakerhetsarbete.

Vi kan konstatera att flera av de iakttagelser som gjordes i granskningen ar 2018
fortfarande ar aktuella aven i den har granskningen. D& kommunens arbete ar i en
etableringsfas och da det till stora delar saknas systematik i det arbete som bedrivs, ar
var bedémning att kommunstyrelsen har brustit i sitt ansvar avseende
informationssakerhetsarbetet. Kommunstyrelsen har inte i tillracklig utstrackning utifran
tidigare genomférd granskning foljt upp arbetet utifran den atgardsplan som styrelsen
beslutat om.

Det saknas, utdver policyn, styrande och vagledande dokument som reglerar bland
annat informationsklassning, riskhantering samt incidenthantering. Dartill anser vi att
nuvarande riskbedémning inte ar tillracklig for att identifiera eventuella hot och
odnskade handelser. Det finns behov av bade en kommundévergripande samt
verksamhetsovergripande riskanalys dar informationssakerhetsrisker ar det primara
perspektivet samt arbete med att klassa informationstillgangar. En val genomférd
riskbeddmning ar nédvandig for att det ska vara majligt fér kommunen att prioritera och
vidta effektiva atgarder.

Vi gor aven beddmningen att kommunen saknar dokumenterad styrning om hur
uppfoéljningsarbetet kring informationssakerhetsarbetet ska se ut.

Utifran resultatet av var granskning rekommenderar vi kommunstyrelsen att:
- Anta uppréattade riktlinjer och sakerstall att de implementeras i organisationen.
- Uppratta mal med tillhérande handlingsplaner for informationssakerhetsarbetet.

- Sakerstall att en kommungemensam modell for riskbeddémning och
informationsklassning etableras samt att riskbedémning av kommunens
informationstillgangar genomfors.

- Sakerstalla att identifierade behov av atgarder genomférs samt att nuvarande
atgardsplan revideras utifran aktualiserade riskbedomningar.

- Sakerstall att utbildningsinsatser genomférs bland samtliga medarbetare.

- Sakerstall att incidentrutiner upprattas som omfattar eskaleringsvagar samt
former for hur intraffade incidenter ska analysera och dokumenteras.

- Sakerstall att former for uppfdljning av informationssakerhetsarbetet upprattas.

- Sakerstall att kommunstyrelsen erhaller kontinuerlig aterrapportering avseende
kommunens informationssakerhetsarbete.
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A Metodstod for systematiskt
informationssakerhetsarbete och
sdkerhetsatgarder

Som revisionskriterium i granskningen utgar vi fran MSB:s metodstdd och
rekommendationer for ett systematiskt informationsséakerhetsarbete och
sakerhetsatgarder med fokus pa nedanstdende omraden.

Standard och krav

Metodstodet bygger pa de internationella standarderna for informationssakerhet i
ISO/IEC 27000-serien och da framst pa SS-EN ISO/IEC 27001 och SS-EN ISO/IEC
27002 om ledningssystem for informationssakerhet.

Ledningssystem for informationssakerhet

Ett ledningssystem for informationssékerhet (ofta forkortat LIS) &r den del av
ledningssystemet som styr verksamhetens informationssakerhet. For att
informationssakerhetsarbetet ska lyckas och vara framgangsrikt ar det viktigt att
informationssakerheten integreras med de olika styrformerna, som planering och
uppfoéljning. Det innebar till exempel att ledningen I6pande informerar sig om
informationssakerhetsarbetet, gor regelbundna verksamhetsplaneringar och kontroller
samt ser 6ver styrdokumenten med jamna mellanrum. Ledningen bor ocksa se till att
organisationen antar en policy for informationssakerhetsarbetet. | ytterligare
styrdokument, riktlinjer och liknande kan sedan den hogsta ledningen ge vagledning till
chefer och dvriga medarbetare om vilka krav som stalls i arbetet. Det ar viktigt att alla i
en organisation kanner till och forstar innehallet i policys och riktlinjer.

Ansvar och organisation

Metodstodet beskriver hur ansvaret for arbetet med informationssakerhet bor fordelas i
organisationen samt tydliggor betydelsen av ledningens férstaelse och engagemang i
informationssakerhetsarbetet for att det ska lyckas. Det bér finnas en person inom
organisationen med ansvar for att samordna informationssakerhetsarbetet.
Grundprincipen ar att ansvaret for informationssakerhetsarbete ska folja det ordinarie
verksamhetsansvaret fran ledning ner till enskilda medarbetare.
Informationssakerhetssamordnaren har darmed inget formellt ansvar for
informationssakerheten utan ska verka som ett stdd for att den évriga organisationen
innefattande ledning, chefer och medarbetare tar sitt ansvar for informationssakerhet i
verksamheten. Det ar viktigt att tydligt klargéra informationssakerhetssamordnarens roll
och vilket mandat och rapporteringsplikt som ska inga i rollen.

Utbildning och kommunikation

MSB:s metodstdd staller krav om standig utbildning och kommunikation for att héja
medvetenheten och kunskapen om informationssakerhet. Utbildning och
kommunikation 6kar ocksa acceptansen av och forstaelsen for de sakerhetsatgarder
som implementeras.

Riskanalys och informationsklassning
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Genom en riskanalys ska verksamheten identifiera de hot och o6nskade handelser
som kan leda till negativa konsekvenser for organisationen. Riskanalyser kan goras
verksamhetsovergripande, for en process eller for ett enskilt objekt. Risker och
potentiella handelser som kan leda till negativa konsekvenser beskrivs och bedéms
sedan avseende sannolikheten att de intraffar samt potentiella konsekvenser.

Metodstddet anger vidare att informationsklassning ar en férutsattning for att skapa ratt
skydd for informationen som hanteras i respektive verksamhet. Med en gemensam
klassningsmodell kan organisationens informationstillgadngar skyddas utifran interna
och externa krav pa informationens konfidentialitet, riktighet och tillganglighet.
Skyddsnivaerna beskriver sakerhetsatgarder som informationens varde kraver.
Identifierat behov av sakerhetsatgarder utgor ett viktigt underlag vid exempelvis
kravstallning av tjanster, som interna och externa it-tjanster. De identifierade behoven
av sakerhetsatgarder bor dokumenteras i en atgardsplan. IT-sakerhetsatgarder rent
tekniskt kan vara en del men klassningen kan aven ha identifierat behov av
kompletterande risk- och konsekvensanalyser, forbattrade rutiner eller andra atgarder
som beddms noédvandiga for att sékerstalla sakerheten for informationstillgangarna.

Uppfdljning och forbattringsarbete

For att ledningen pa strategisk niva ska fa en samlad bild och kunskap om
informationssakerhetsarbetet i kommunen behdver det ske en kommundvergripande
uppféljning av arbetet som sedan rapporteras under ledningens genomgang.
Uppfdljningen utgdr aven underlag for eventuella beslut pa strategisk niva angaende
atgarder och resursférdelning. Resultatet fran ledningens genomgang ska
dokumenteras och bevaras.

Interna styrdokument

Enligt MSB bdr ledningen se till att organisationen antar en policy for
informationssakerhetsarbetet. | ytterligare styrdokument, riktlinjer och liknande kan
ledningen ge vagledning till chefer och évriga medarbetare dver de krav och
forhallningssatt som galler i informationssakerhetsarbetet.

| riktlinjer ar det vanligt att det fors in bestammelser om till exempel:
e anvandning av internet och e-post
e atgarder till skydd mot skadlig kod
o fysisk sakerhet ¢ incidenthantering
e kontinuitetsplanering
e mobilt arbete
e inventarier och licenser

e behdrighetsadministration

e loggning
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Det ar viktigt att alla i en organisation kanner till och forstar innehallet i policys och
riktlinjer. Erfarenheten visar tydligt vikten av att anstéllda uppvisar ett sékert beteende i
sitt dagliga arbete.
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